


























マッチングアプリで詐欺に遭わないために
 投資詐欺・ロマンス詐欺を
見分ける      のポイント  

CHECK! ! !

CHECK! ! !

近年、マッチングアプリを悪用した投資・ロマンス詐欺が増加しています。ロマンス
詐欺等の被害者支援に取り組む団体「NPO-CHARMS（チャームス）」によると、被害に
遭われた方の約9割が「自分はだまされないと思っていた」と語ります。他人事と
思わず、要注意ポイントから相手を見極めて詐欺から身を守りましょう。

詐欺に遭ってしまったら、すぐに最寄りの警察署へ。「警察相談ダイヤル」でも相談を受け付けています。
被害者を狙った悪質な弁護士や探偵事務所もあるため、各地域の弁護士会からの注意喚起も参照してくだ
さい。また、マッチングアプリのカスタマーサポートにも相談・通報を。少しでも不安を感じたら、ひとりで
悩まず身近な人や警察、専門家に相談しましょう。

⚫警察相談ダイヤル
　#9110

⚫チャームス「弁護士会からの注意喚起」
　https://npo-charms.org/lawyer-consultation-guidance/

⚫ペアーズに相談・通報する
　https://pairs.lv/static/safety/contacts

1.完璧で魅力的なプロフィール写真

マッチした直後のチェックポイント

2.マッチしてすぐに「LINEで話さない？」
9割以上の詐欺師が1週間以内にLINEやSNSのDMに誘導します。お相手に会うまで
は、必ずアプリ内でやりとりを。  ※ペアーズでは利用規約により、外部連絡先の交換を禁止しています。

詐欺師はモデルのように完璧な容姿や顔立ちで興味を惹きます。芸能人やインフル
エンサーの写真を登用しているケースも。

3.「海外が長いから」とカタコトの日本語
「日本語を覚えたい」と親近感をもたせてやりとりを持ちかけます。途中から急に
言葉遣いが変わる場合も要注意。

4.「安心してほしい」と身分証明書
LINEなどで顔写真や身分証明書を送ってきても、盗用・偽造がほとんど。お相手から
頼まれても自分の身分証明書などは絶対に送らないようにしましょう。

5.ビデオチャットしたから安心？
AIの進化により、なりすましや偽動画の見分けがますます難しくなっています。「ビデオ
チャットで話せたし…」と安心せず、他のチェックポイントでも見極めを。

6.つい同情してしまう身の上話

会話が続いてからのチェックポイント

家族の病気やつらい境遇など、不幸な身の上話を聞けばつい心を許してしまうもの。
過剰な自己開示には要注意です。

7.「あなたは特別な存在」過剰な愛情表現
詐欺師は短期間で、「特別な存在」「運命の人」と深い感情のつながりがあるかのような
メッセージを次々と送ってきます。

8.頻繁なメッセージで安心させる
1日に何十通も熱心にメッセージ。会っていなくてもいつでも一緒にいるような親しみを
覚えてしまう効果を狙っているのです。

9.突然のハプニング、急展開で心を奪う
親しくなってきたところである日突然ハプニングが！一緒に乗り越えることで恋愛感情
を深める「つり橋効果」で絆をさらに深めようとします。

10.将来の話を匂わせてお金の話に
「将来のために一緒に資金を貯めよう」と、暗号資産投資や副業を勧めてくる場合も。
小さな金額でもお金を振り込んだり、投資話に乗るのは絶対にやめましょう。

もしも詐欺に遭ってしまったら、まず警察へ
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この人、本当に信頼できる人かな？

https://npo-charms.org/lawyer-consultation-guidance/
https://pairs.lv/static/safety/contacts



